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Checklist voor de controle van de PCI DSS compliance

De acceptant is verplicht om alle systemen en informatiedragers die kaartgegevens bevatten te beveiligen tegen verlies en tegen
toegang door onbevoegde derden. Hij is bovendien verplicht om de eisen van de internationale kaartorganisaties en Worldline,
met name PCI DSS, te allen tijde na te leven.

Als in het contract ten minste één van de drie PCl-vragen werd beantwoord met “niet van toepassing”, moet hieronder de
voor het bedrijf relevante informatie worden verstrekt.

BEDRIJFSGEGEVENS

BT
ST 1 0 AN e
POStCOde PlaatS Acceptantnummer

Deelt u ons alstublieft mee met welke typen hard- en software u werkt en wie bij u de kassa’s heeft geinstalleerd.

In de kassa geintegreerde oplossingen

Far ANt Ik
TYPe Serienummer

Software (versienummer) [ PCl-gecertificeerd [ niet PCl-gecertificeerd
Kassa-installateur

Firma ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
Straat/nr. ltend
Postcode/plaats Telefoon

Terminal/POS-apparatuur

Fabrikant/merk

Ty Serienummer

Terminal_ID ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
Software (versienummer) [0 PCl-gecertificeerd [ niet PCl-gecertificeerd

Andere oplossingen

B AN O
Ty Serienummer
Software (versienummer) [] PCl-gecertificeerd [ niet PCl-gecertificeerd

Andere integraties

Fabrikant/merk

Type Serienummer

Software (versienummer) [ PCl-gecertificeerd [ niet PCI-gecertificeerd




Bevestiging dat PCI DSS compliance is bereikt

In de afgelopen jaren hebben aanvallen van hackers op compu-
tersystemen en afrekeningssystemen voor betalingen met
betaalkaarten sterk toegenomen, waarbij deels miljoenen kaar-
thoudergegevens zijn gestolen. Daardoor is bij alle betrokke-
nen aanzienlijke schade ontstaan. Met PCI DSS (Payment Card
Industry Data Security Standard) willen de maatschappijen
die de betaalkaarten uitgeven (Visa, Mastercard, American
Express, JCB en Discover Card) de veiligheid van betalingen
met betaalkaarten verder verhogen en daardoor handelaars,
kaarthouders en de volledige branche nog effectiver bescher-
men tegen diefstal van en fraude met kaartgegevens.

Wereldwijd zijn alle acceptanten die kaartgegevens versturen,
verwerken of opslaan verplicht om de in de PCI DSS gedefini-
eerde veiligheidsrichtlijnen na te leven. Als deze niet in acht
worden genomen, kunnen de kaartorganisaties boetes en
schadevergoedingsclaims uitspreken. Als directe consequentie
van een dergelijk geval zou Worldline zich gedwongen kunnen
zien om een bestaande contractuele betrekking per omgaande
op te zeggen en de ingediende schadevergoedingsclaims als-
mede eventuele boetes op de betrokken acceptant te verhalen.

Naast het naleven van de veiligheidsrichtlijnen bij de eigen
systemen en applicaties, zijn de acceptanten er bovendien ook
voor verantwoordelijk dat in opdracht werkende derden,
zoals Payment Service Providers (PSP) of Data Storage Entities
(DSE), die in hun naam gegevens versturen, verwerken of
opslaan, deze veiligheidsrichtlijnen eveneens naleven.

In principe is het in het eigen belang van elke acceptant om
de veiligheidsrichtlijnen van PCI DSS te implementeren en

na te leven. De kaartorganisaties maken echter de aanbieder
van de overeenkomsten (acquirer) —in uw geval Worldline —
ervoor verantwoordelijk te garanderen dat elke acceptant PCI
DSS naleeft. Daartoe behoort ook dat de acceptanten de
door hen genomen veiligheidsmaatregelen laten certificeren.
De omvang van de certificering is afhankelijk van het aantal
verwerkte transacties en van het feit of de acceptant in con-
tact komt met kaartgegevens bij het versturen, verwerken of
opslaan ervan.

Hierbij bevestigt de contractpartij dat hij de certificatie via een beschikbaar gestelde onlinetool of met de officiéle validatiedocumenten zal uitvoeren,
indien hij hiertoe door Worldline schriftelijk wordt verzocht. Verder verplicht de acceptant zich om de hem daarvoor gestelde termijnen na te leven.

Plaats/datum

Voor- en achterna(a)m(en) van de ondergetekende (in blokletters)

Rechtsgeldige handtekening van de acceptant
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http://worldline.com/merchant-services/contacts
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