f I x Payment Services

Wskazowki dla akceptantow na temat przestrzegania
zasad bezpieczenstwa zgodnie ze standardem PCI DSS

Na catym swiecie wszyscy akceptanci, ktdrzy prze-
sylaja, przetwarzaja lub przechowuja dane kart
ptatniczych, zobowigzani sa do przestrzegania
dyrektyw bezpieczenstwa zdefiniowanych w stan-
dardzie PClI DSS (Payment Card Industry Data
Security Standard - Standard bezpieczenstwa infor-
macji dla kart ptatniczych). W przypadku nieprze-
strzegania tych zasad firma SIX Payment Services
jest uprawniona do rozwigzania umowy ze skut-
kiem natychmiastowym i moze dochodzié¢ odszko-
dowania za ewentualne kary i roszczenia.

Nastepujace wskazéwki stanowig techniczne i orga-
nizacyjne dyrektywy, ktore sg wiazace dla kazdej
czesci umowy z firma SIX Payment Services.

Co zawiera standard PCI DSS?

Standard PCI DSS obejmuje 12 wiazacych wymogéw,
ktére pomagaja zapewnié ochrone informacji pocho-
dzacych z kart ptatniczych podczas przetwarzania,
przechowywania i przesytania. Wdrozenie standardu
PCI DSS jest sterowane za pomoca programow bezpie-
czenstwa organizacji kart ptatniczych. Do tych progra-
mow zaliczamy program AIS organizacji Visa, SDP
organizacji Mastercard, jak i odpowiednie programy
takich organizacji jak American Express, Discover
(Diners Club) i JCB.

Dlaczego wprowadzono standard PCI DSS?

W ostatnich latach zwiekszyta sie liczba kradziezy
danych pochodzacych z kart ptatniczych. Bezprawne
uzycie skradzionych informacji pochodzacych z kart
ptatniczych spowodowato powstanie znacznych szkéd
u wszystkich, ktérych ten problem dotyczy.

Czemu stuzy standard PCI DSS?

Organizacje kart ptatniczych za pomoca standardu PCI
DSS podwyzszaja bezpieczenstwo ptatnosci dokony-
wanych kartami ptatniczymi, aby w ten sposéb jeszcze
skuteczniej chroni¢ akceptantéw, posiadaczy kart i cata
branze przed kradzieza i bezprawnym uzyciem danych
pochodzacych z kart.

Kto jest zobowiagzany do przestrzegania standardu
PCI DSS?

Standard PCI DSS zobowiazuje akceptantdéw na catym
Swiecie przesytajacych, przetwarzajgcych, lub przecho-
wujacych dane z kart ptatniczych, do podjecia i sku-
tecznego przestrzegania podanych $rodkéw bezpie-
czenstwa.

Poza tym akceptanci sa odpowiedzialni za przestrze-
ganie dyrektyw w sprawie bezpieczenstwa przez upo-
waznione podmioty niebedace strona, takie jak Payment
Service Provider (PSP) lub Data Storage Entities (DSE),
ktore w ich imieniu przesytaja, przetwa-rzaja i przecho-
wuja dane. W tym celu prosze porownaé zawarte w
Ogodlnych Warunkach Handlowych punkty , Ochrona
danych” i,,Odpowiedzialno$¢”, znajdujace zastosowanie
do akceptaciji kart.

Kto jest odpowiedzialny za przestrzeganie
standardu PCI DSS?

Przestrzeganie zasad dotyczacych bezpieczenstwa
nalezy do odpowiedzialnosci osobistej kazdego akcep-
tanta. Organizacje kart ptatniczych wymagaja jednak,
aby akceptanci zadeklarowali (poddali weryfikacji
zgodnosci) podjete przez nich srodki bezpieczenstwa.
Zakres deklaracji (weryfikacji zgodnosci) zalezy od
liczby transakcji oraz od tego, czy akceptant ma kontakt
z danymi kart ptatniczych przy przesytaniu, przetwarza-
niu i przechowywaniu.

Jakie rodzaje sposobéw weryfikacji zgodnosci
mozna wyroznicé?
W zakresie standardu PCI DSS mozna wyro6zni¢ trzy
nastepujace sposoby weryfikacji zgodnosci (patrz
rowniez na tabele na odwrocie strony):
— Self Assessment Questionnaire (SAQ)
Polega na samodzielnym wypetnieniu kwestionariusza.
— Network Scan
Akredytowana jednostka weryfikujaca (Approved
Scanning Vendor) przeprowadza raz na kwartat
i po uzgodnieniu z akceptantem, , przyjazne ataki
hakerskie” w celu wykazania potencjalnie istniejg-
cych stabych punktéw.
— On-Site Audit
Akceptanci realizujacy duza liczbe transakciji lub
tacy, ktérzy padli ofiarg kradziezy danych kart
ptatniczych, maja obowiazek skompletowac raport
dotyczacy zapewnienia zgodnosci z przepisami
(ROC - Report on Compliance). Wyniki musza
zosta¢ sprawdzone i potwierdzone przez certyfiko-
wanego audytora bezpieczenstwa (QSA - Qualified
Security Assessor) lub wewnetrznego audytora
bezpieczenstwa (ISA — Internal Security Assessor).

Jezeli ktorys$ z akceptantéw nie spetnia wszystkich kry-
teriow weryfikacyjnych, jest zobowigzany niezwtocznie
polepszy¢ swoje $rodki bezpieczenstwa w odpowied-
nich obszarach.
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Kto ponosi koszty weryfikacji zgodnosci?

Koszty zwiazane z dziataniami certyfikacyjnymi obcia-
zaja akceptantéw, wzglednie upowazniona osobe
trzecia; to samo dotyczy wydatkdéw poniesionych w
celu usuniecia wad, ktére zostaty stwierdzone w
wyniku kontroli.

Co sie stanie, gdy akceptant nie podda

sie weryfikacji zgodnosci?

Jezeli akceptant, ktéry jest do tego zobowiazany, nie
podda sie certyfikacji, wéwczas firma SIX Payment
Services jest upowazniona do rozwigzania umowy ze
skutkiem natychmiastowym i moze zadaé odszkodo-
wania za mozliwe kary natozone przez organizacje kart
ptatniczych i roszczenia banku, ktéry wydat karte.

Kto ma wglad do danych podlegajacych
weryfikacji zgodnosci?

Waglad do danych, ktére sa zbierane podczas weryfika-
cji, ma jedynie akceptant i upowazniona jednostka
certyfikujaca. Jednakze akceptant jest zobowiazany do
przestania firmie SIX Payment Services podsumowania
wynikoéw z weryfikacji zgodnosci. Firma SIX Payment
Services ma takze wglad do Self Assess ment Question-
naire. Natomiast organizacje kart ptatniczych przecho-
wuja tylko analizy statystyczne.

Kto i jakie srodki certyfikacyjne musi podjac¢

Jak czesto nalezy odnawia¢ weryfikacje zgodnosci?
Srodki certyfikacyjne musza byé powtarzane cyklicznie,
zgodnie z zamieszczong ponizej tabela. Takie zmiany u
akceptanta jak: instalacja nowego sprzetu czy oprogra-
mowania, nowa strona internetowa czy tez zmiana
dostawcy ustug, musza byé niezwtocznie zgtoszone
firmie SIX Payment Services. W zaleznosci od okolicz-
nosci zmiany te moga pociagac¢ za soba konieczno$¢
przeprowadzenia nowej certyfikacji.

Przez jakie firmy musi by¢é przeprowadzana

certyfikacja zgodnosci?

Spis wszystkich akredytowanych jednostek certyfika-

cyjnych znajduje sie w Internecie.

— Do przeprowadzania On-Site-Audits:
www.pcisecuritystandards.org/pdfs/pci_qsa_list.pdf

— Dla przeprowadzania Network Scans:
www.pcisecuritystandards.org/pdfs/asv_report.html

Gdzie znajde wiecej informacji na temat

standardu PCI DSS?

Dalsze informacje na temat standardu PCI DSS znajduja

sie na nastepujacych stronach internetowych

— SIX Payment Services:
WWW.SiX-payment-services.com/pci

— PCI Security Standards Council:
www.pcisecuritystandards.org

Visa, Mastercard/Maestro,

Poziom Oznaczenie Diners/Discover

JCB American Express

1 Akceptant — wiecej niz 6 min transakcji na rok

Akceptant, ktéry stat sie ofiara kradziezy
danych pochodzacych z kart ptatniczych

— coroczny On-Site Audit’
—kwartalny Network Scan

Akceptant — wiecej niz 2,5 min transakcji na rok

—coroczny On-Site Audit
— kwartalny Network Scan

Akceptant — wiecej niz 1 min transakcji na rok

— coroczny On-Site Audit
— kwartalny Network Scan

2 Akceptant — od 1 do 6 min transakcji na rok
Questionnaire?

—coroczny Self Assessment

— kwartalny Network Scan

Akceptant —50000-2,5 min transakcji na rok

— kwartalny Network Scan

3 Akceptant $wiadczacy ustugi teleinformatyczne — coroczny Self Assessment

20000-1 mlin transakcji na rok Questionnaire

—kwartalny Network Scan

Akceptant — mniej niz 50 000 transakcji na rok

—kwartalny Network Scan

4 Akceptant Swiadczacy ustugi teleinformatyczne
— mniej niz 20 000 transakcji na rok

Akceptant (za wyjatkiem ustug Questionnaire

teleinformatycznych) — mniej niz 1 min
transakcji na rok

—coroczny Self Assessment

— kwartalny Network Scan

— coroczny Self Assessment
Questionnaire
— kwartalny Network Scan

' Sprzedawca moze zdecydowac, czy przeprowadzi¢ audyt na miejscu, korzystajac z pomocy certyfikowanego audytora bezpieczenstwa (QSA), czy wewnetrznego audytora

bezpieczenstwa (ISA).

2 0soby odpowiedzialne za wypetnienie kwestionariusza SAQ musza posiadac certyfikat ISA (Internal Security Assessor).

Weryfikacja On-Site Audit i/lub Network Scan jest obowigzkowa tylko dla tych akceptantow, ktérzy elektronicznie
przetwarzaja, przesytaja lub przechowuja dane pochodzace z kart ptatniczych. Jednakze zaleca sie przede wszystkim
akceptantom z kompleksowa infrastruktura przeprowadzenie opisanych krokéw walidacyjnych. Akceptant zobo-
wiagzany jest kazdorazowo do przestrzegania standardéw PCI DSS. Akceptant zobowiazany jest przedstawi¢ dowod
przestrzegania ww. standardéw dopiero po otrzymaniu pisemnego wezwania ze strony SIX Payment Services.

Osobe do kontaktu w Panstwa kraju znalez¢ mozna pod adresem: www.six-payment-services.com/kontakt

SIX Payment Services Ltd
Hardturmstrasse 201
Skrytka pocztowa
CH-8021 Zurych

SIX Payment Services (Europe) S.A.
10, rue Gabriel Lippmann

5365 Munsbach

Luksemburg Austria
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Marxergasse 1B
1030 Wieden

SIX Payment Services (Germany) GmbH
Langenhorner Chaussee 92-94

22415 Hamburg
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