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1 A dokumentum célja

Ez a dokumentum azokat a miszaki és miikodéssel kapcsolatos intézkedé-

seket sorolja fel, amelyeket alap esetben alkalmaznilehet. Az adott id6pont-

ban végrehajtandd intézkedések a Szolgaltatotol és a felhasznalads helyétdl,

mivel nem minden intézkedés vonatkozik minden Szolgdltatéra és minden

helyszinre. A Worldline garanciat vallal arra, hogy minden Szolgaltatd és

helyszin esetén fennalljanak a sziikséges, megfelelé mlszaki és mlikodés-

sel kapcsolatos intézkedések a lenti felsorolas szerint, az Adatvédelmi Hatas

Kiértékelése (Data Protection Impact Assessment) alapjan. Az intézkedé-

seket Ugy tervezték, hogy:

o biztositsak a Személyes adatok biztonsagat és titkossdgat;

« védelmet adjanak barmely varhatd, a Személyes adatok biztonsdgaval és
integritasdval kapcsolatos fenyegetéssel vagy kockazattal szemben;

« védelmet adjanak barmely Személyes adat barmely aktudlis, engedély
nélkili feldolgozasa, elvesztése, hasznalata, kozzététele vagy megszer-
zése, illetve az ezekhez valdé hozzaférés ellen.

Az oldalon megtaldlja a Worldline szolgaltatd alvéllalkozdinak a listajat. A
Worldline az alvallalkozdi ellen6rzésével biztositja, hogy minden alvallalko-
z6ja megfeleld garanciat nyujtson a nevében az alvallalkozo éltal feldolgo-
zott személyes adatok védelmére: nem torténhet semmilyen adatfeldolgo-
zasi megbizds a GDPR 28. cikkelye értelmében a févallalkozé megfeleld
utasitdsai nélkdl, mint amilyen pl. a vildigosan megfogalmazott szerzédés, a
szerzédésben rogzitett alvallalkozdi Uigyvitel és az adatfeldolgozé alvallal-
kozok szigoru kivalasztasa (ISO minésités, ISMS), az el6zetes alkalmassagi
vizsgalat és a folyamatos nyomon kdvetés.

A Worldline vallalja, hogy folyamatosan nyomon koveti az dltala adott infor-
macidk védelmének hatékonysagat, és évente elvégeztet egy auditot egy
kililsé céggel az intézkedések minéségének biztositasa, és a helyszini elle-
nérzések elvégzése érdekében.

2 Mszaki és szervezeti intézkedések

A Emberek, tudatossag és HR:

* Minden személyzeti felvételi eljaras a Worldline hattérellenérzé politikaja
alapelveinek megfeleld atvilagitasi folyamatot kovet;

¢ Minden alkalmazott minden szerzédése tartalmaz egy Titoktartasi meg-
allapodas zaradékot;

¢ Az Etikai kédex tudatos alkalmazdsa tréninget (amely egy tesztet is
tartalmaz) minden alkalmazottnak évente kotelezéen el kell végeznie egy
személyre szabott e-learning modulon keresztiil;

e Az IT Csoport Elfogadhaté hasznalat politikdjardl vagy annak helyi
véltozatarol minden alkalmazott tdjékoztatast kap;

¢ A vezetGség altal aldirt Biztonsagi politika nyilatkozatot minden alkalma-
zott megkapja;

« A Worldline munkavallaloi kbtelesek évente elvégezni egy Informacio-biz-
tonsagi tréninget (amely egy tesztet is tartalmaz), a Worldline adatvédelmi
politikdjaval 6sszhangban;

¢ Rendszeres GDPR tudatossagi tréningek minden alkalmazott szamara (a
Worldline adatvédelmi politikan és az Informacié-biztonsag tréningen
tulmenden);

¢ Arendszerekhez valo hozzaférés igény szerinti alapon biztositott, figye-
lembe véve a feladatok elkiilonitését;

¢ Rendszeres belsé biztonsagi auditok a biztonsagi eljardsok gyakorlatanak
ellenérzésére.

B Fizikai biztonsag és papir alapu naplézas:

A Worldline csoport Fizikai és kdrnyezeti biztonsag politikdjanak teljesitése:

¢ Hozzaférés-ellenérzés és latogato-kezel6 rendszerek alkalmazasa minden
latogatd/vendég esetében;

¢ Fizikai hozzaférés ellenérzése (védelem az engedély nélkili adatfeldol-
gozas vagy raktarozas ellen): kiiléndsen magneskartydkkal vagy okos-
kartyakkal, elektromos ajtonyitokkal, portassal, biztonsagi alkalmazottak-
kal, riaszté rendszerekkel, video rendszerekkel.

¢ A fizikai hozzaférések fellilvizsgalata elére meghatédrozott rendszeres-
séggel;

e Tiszta asztal, tiszta képernyé és nyomtataskovet6 eljaras alkalmazasa;

¢ Atajékoztatds, amibe bele tartoznak a papir alapi dokumentumok, ame-
lyeket az adat-bevivé kezel, a Wordline informacid-osztalyozasi politika-
nak megfeleléen vannak osztdlyozva, cimkézve, védve és kezelve;
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¢ Az asztal anyagait nem lehet elvinni a helyikrél, kivéve az arra vonatkozo
elézetes engedéllyel;

e CCTV felligyelet a korlatozott belépéssel védett terliletek védelmére;

* Tlzriasztas és tlizvédelmi rendszerek az alkalmazottak biztonsaganak
védelmére;

¢ Tlizvédelmi kilrritési gyakorlatok meghatarozott rendszerességgel;

C A tavoli végfelhasznaloi eszk6zok védelme:

A téavoli felhaszndlok a laptopon és az asztali szamitégépen egy Worldline

dltal biztositott halézaton dolgoznak, amelyet a Global IT tart fenn a Worldline

csoport szamara. A kdvetkezé biztonsagi intézkedések vannak ezen fellil

beépitve:

* A vdllalati laptopok merevlemezeinek kédolasa;

o Kétlépcsés azonositas (PKI/Alternativ);

¢ Kdzpontilag kezelt virusvédelem;

¢ Aszoftver kezelése és monitorozasa egy engedélyezett szoftver telepités
ellen6rzéséhez;

¢ Belépési azonositod és jelszod ellenbrzés az informaciohoz vald hozzafé-
réshez;

¢ Rendszeres hozzaférés felllvizsgalata;

¢ Az e-maileket automatikusan ellenérzik virusvédelmi és spamsz(ird szoft-
verek.

D Tavoli hozzaférés biztonsaga
Altalaban kétlépcsés azonositast alkalmazunk a kritikus Wordline célrend-
szerekhez vald tdvoli hozzaférés esetében. Ha a tdvoli kapcsolat forrdsa egy
Worldline altal ellenérzétt rendszer, az eszkézon 1évé igazolason alapuld
eszkdz autentikacidt hasznalunk.
Minden mas kapcsolatot elére engedélyeztetni kell a biztonsagi osztallyal.

E Az altalanos biztonsagi intézkedések a kdvetkezdk:

¢ Az adatokat az EU és CH Adattarold Kézpontjaiban taroljék, vagy lapto-
pok esetén a kddolt helyi eszkdzon;

¢ A hozzaférési kapcsolat lezarasa a Demilitarizalt zondban,

¢ A biztositott teriiletig (PCl zéna) minden kapcsolddasi lehetéség kddolva
van;

¢ APCIz6ndhoz val6 hozzaférés csak erds autentikacidval lehetséges meg-
adott biztonsagi klienssel;

¢ TObbszintl tlzfal és behatolds-védelmen keresztiil kell atjutni;

¢ Ahozzaférést a Szerep alapl hozzaférés-ellenérzés (RBAC) alapelveinek
megfeleléen kezeljik.

¢ Az adatvédelem magaban foglalja az alkalmazottak rendszeres képzését;

¢ Incidensvalasz-kezelés;

¢ Adatvédelem-barat alapértelmezett beallitasok;

F A Személyes adatokhoz valé hozzaférés ellenérzése

A személyes adatokhoz hozzaféréssel rendelkezé alkalmazottak csak azok-
hoz az adatokhoz férhetnek hozza, amelyek sziikségesek a felelsségi
korlikbe tartozo feladatok elvégzéséhez. A hozzaférés engedélyezése tudas
igény és hozzaférés igény alapon torténik, akar szerep szerint akar név alap-
jan. A hozzaférési logok lokalisak, és a hozzaférés ellenérzésének felelds-
sége kijelolt feladat.

A kdvetkezé intézkedéseket foganatositottuk:

¢ Az alkalmazottak kotelesek betartani a vonatkozé Worldline politikat és
a helyi biztonsagi és adatvédelmi politikékat;

¢ A személyes adatok kezelésére vonatkozé munkahelyi utasitdsok;

¢ Elektronikus hozzaférés-ellenérzés (védelem az adatkezelési vagy adat-
tarolasi rendszerek engedély nélkiili haszndlata ellen): kiilondsen jelsza-
vakkal (ideértve a vonatkozo politikat is), automata zaré6 mechanizmu-
sokkal, kétlépcsés azonositassal, az adatatvitel kddolasaval;

¢ Belsé hozzaférés ellenérzés (az adatok engedély nélkiili elolvasasanak,
masoldsanak, moédositasanak vagy torlésének megel6zése a Worldline-en
beliil): pontosabban, standard engedélyezési profilok hasznalataval szlik-
séges tudas alapon, standard eljards a felhasznaldi jogok, a hozzaférési
logok megaddsara, a megadott jogok rendszeres fellllvizsgalata, kiiléno-
sen az adminisztratori szamlak esetében;

¢ Az adathordozdk ellenérzétt megsemmisitése;

¢ Azeljdrdsok és munkahelyi utasitdsok teljesitésére vonatkozo ellendrzési
eljdrasok helyben kerlilnek meghatarozasra;
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G A személyes adatok biztonsaga és titkossaga

Kockazati felmérés alapjan (és ha tovabbi DPIA sziikséges) a Worldline a

kockazatnak megfelel6 biztonsdgi szintet biztosit, ideértve, tébbek kozott,

mint megfeleld eszkdzoket:

¢ Az adatok osztalyozdsi tdbldzata: a személyes adatok besoroldsa azok
titkossagi szintje szerint a torvényi kotelezettségek vagy onértékelés
alapjan.

¢ Az adatok nem olvashatok el, nem masolhatok le, nem mddosithatok és
nem térélheték engedély nélkiil azok elektronikus dtaddsa vagy atvitele
soran: kildndsen kddolédssal és a Virtudlis Privat Halézatokon (VPN)
keresztdl;

¢ Képesek vagyunk biztositani az adatfeldolgozoé rendszerek és szolgalta-
tédsok mindenkori titkossagat, integritésat, elérhetéségét és rugalmassa-
gat;

¢ Védelem az adatok véletlen vagy szandékos megsemmisitése vagy elvesz-
tése ellen, mint amilyen a hattértar-stratégia (online/offline; on-site/off-
site), a szlinetmentes aramforrds (UPS, dizel generdtor szett), virusvé-
delem, tlizfal, figyelmeztetd csatorndk és vészhelyzeti tervek; biztonsagi
ellenérzések az infrastruktira és az alkalmazasi szintek tekintetében,
tébbszintl biztonsagi terv a hattértarak adattarold kozpontokba kihelye-
zésével, standard eljdrdsok az alkalmazottak lecserélése/elbocsatasa
esetén;

* Képesek vagyunk visszadllitani a Személyes adatok elérhet6ségét és
hozzaférhetéségét kell6 idén belll, ha fizikai vagy technikai jellegl inci-
dens kovetkezik be;

¢ Amliszaki és szervezetiintézkedések hatékonysaganak rendszeres tesz-
telési, felmérési és kiértékelési eljdrdsa az adatfeldolgozds biztonsaganak
biztositasa érdekében (belsé audit, PCI-DSS, 1ISO27001, nemzeti ellenérzé
intézmények).

¢ Az eljdrasok napldzasa a GDPR kovetelményeinek megfeleléen.

* Alog-rendszerek hasznalatdhoz valé hozzaférés megfelel6 médon ahhoz,
hogy megallapithassuk az engedély nélkili probalkozasokat.

¢ Af6 lUgyfél-adatok és meta adatok esetén (ideértve a hattértarakat, archi-
vumokat, log-féjlokat, etc.) csak addig lesznek tarolva, ameddig az sziik-
séges abbdl a célbdl, amelyért az adatok begydjtésre kerliltek, kivéve, ha
térvényivagy szerzédéses kotelezettség elGirja azok hosszabb ideig tartd
meg6rzését.
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H Szervezeti ellenérzés

Az Adatfeldolgozénak fenn kell tartania belsé szervezetét olyan mddon,
hogy az megfeleljen a vonatkozé toérvényi eléirasoknak és az Adatkezeld
adatbiztonsagi kovetelményeinek. Ennek meg kell felelnilik: a belsé adat-
feldolgozasi politikdknak és eljardsoknak, utasitdsoknak, munkakori utasi-
tasoknak, eljaras leirdsoknak és programozasi, tesztelési és torlési szaba-
lyozasoknak, amennyiben ezek az Adatkezel$ altal atadott Személyes
adatokra vonatkoznak;

Egy Adatvédelmi ellenérzési keretszabalyozds alkalmazésa, aminek a
teljesitését éves szinten auditaljak;

Egy vészforgatokdnyv alkalmazdasa a helyi eljarasok és felel6sok kijeldlésé-
vel (hattértar-incidens terv).
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