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1 Einflhrung

11 Diese Datenschutzerklarung dient dem Zweck, die verschiedenen
betroffenen Personen uber die Zwecke, die Art und den Umfang der
verschiedenen Verarbeitungstatigkeiten zu informieren, die Worldline als
Verantwortlicher ausfiihrt, wenn eine betroffene Person seine Produkte
und Dienstleistungen (z.B. Acquiring Dienstleistungen) in Anspruch nimmt.

1.2 Diese Datenschutzerklarung kann durch zusatzliche Datenschutzin-
formationen erganzt werden, die im Zusammenhang mit bestimmten Pro-
dukten und Dienstleistungen oder wenn es nach den geltenden Gesetzen
erforderlich ist, bereitgestellt werden.

2  Von Worldline erfasste Daten und ihre Quellen

21 Im Rahmen ihrer Dienstleistungen flr Vertragspartner verarbeitet
Worldline personenbezogene Daten Uber ihre Vertragspartner (in dem
MaBe, in dem ein Vertragspartner nach geltendem Recht als betroffene
Person betrachtet werden kann) und deren Mitarbeitern, gesetzliche Ver-
treter und/oder wirtschaftlich Berechtigten. Worldline verarbeitet Daten
Uber Kunden ihrer Vertragspartner und Zahlungspflichtige, auch wenn
Worldline méglicherweise nicht in direkter Beziehung zu diesen steht (z.B.
Zahlungspflichtige, die Transaktionen mit den Vertragspartnern von
Worldline durchfiihren).

2.2 Der Zahlungspflichtige kann sich auch daftir entscheiden, seine per-
sonenbezogenen Daten wahrend der Teilnahme an einem ihrer Angebote
oder Werbeaktionen direkt an Worldline weiterzugeben. Im diesem Fall
kénnen dem Karteninhaber dienstleistungsspezifische Datenschutzinfor-
mationen zur Verfligung gestellt werden.

2.3 Worldline verarbeitet folgende Kategorien personenbezogener Daten:

« personenbezogenen Daten des Karteninhabers: z.B. Identifikations-
daten des Zahlers (z.B. Name, Adresse), Kartendaten (z.B. Karten-/
PAN-Nummer, Ablaufdatum, Kartentyp, Kartenherausgeber), Trans-
aktionsinformationen (z. B. Datum/Uhrzeit/Betrag/Transaktionswahrung,
Autorisierungscode, Transaktions-ID), Kontodaten (z.B. Kontonummer,
Herausgeber), Gerateinformationen (z. B. IP-Adresse, Gerate-ID). Diese
Daten konnen indirekt Uber unsere Vertragspartner (z.B. wenn der
Zahlungspflichtige eine Transaktion bei einem unserer Kooperationsver-
tragspartner durchfiihrt) oder lber den Herausgebers des Zahlungs-
instruments (z. B. Autorisierungscode oder im Falle einer Riickbelastung)
erfasst werden.

« personenbezogenen Daten des Vertragspartners und seiner Mitarbeiter,
die wir direkt von der betroffenen Person (z.B. wahrend der Nutzung
des Produkts und der Dienstleistungen, der taglichen Interaktion, der
persénlichen Kommunikation oder der Kommunikation tber elektroni-
sche Mittel), vom Arbeitgeber der betroffenen Person (z. B. Kontaktper-
sonen im Vertrag, zur Verfligung gestellte Liste der gesetzlichen Vertre-
ter und der wirtschaftlich Berechtigten) oder von Dritten und 6ffentlichen
Quellen (z.B. 6ffentlich online zugangliche Informationen, Informationen
von Kreditscoringagenturen, Informationen, die in staatlichen Registern
verfligbar sind) erhalten; dazu gehéren u. a:
¢ Kontaktinformationen: z. B. Name, Vorname, Adresse, E-Mail, Telefon-

nummer;

« demographische Informationen: z. B. Geburtsdatum, Geschlecht, Wohn-
sitzland;

» Geschaftsinformationen: z.B. Stellenbezeichnung, Unternehmensname,
Vertragspartner-ID, Terminal-ID, Steueridentifikationsnummer, Merchant
Category Code (MCC), Geschéaftsadresse, Zugehorigkeit der naturli-
chen Person zur juristischen Person, einschlieBlich der gesetzlichen
Vertreter und der wirtschaftlich Berechtigten der juristischen Person;

e |dentifikationsdaten: z.B. Kopien des nationalen Personalausweises/
Reisepasses und anderer Dokumente, die nach den geltenden Geset-
zen (einschlieBlich der Gesetze zur Bekdmpfung von Geldwésche und
Terrorismusfinanzierung) erforderlich sind, um den Sorgfaltspflichten
nachzukommen (AML/KYC);

¢ Bank-, Finanz- und Transaktionsdaten: z. B. Bankkontodaten, Einnah-
men, Informationen zur Kreditwirdigkeit des Vertragspartners, Trans-
aktionshistorie, Volumen/Geschwindigkeit/Wert/Details der Transakti-
onen, Volumen der Riickbelastungen;

e Daten, die Worldline aus anderen 6ffentlichen oder privaten Quellen
erfasst: z.B. 6ffentlich zugdngliche Informationen (online verdffent-
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lichte &ffentliche Informationen, einschlieBlich der Interaktion mit den
Social-Media-Seiten von Worldline, Unternehmensregister, regulatori-
sche Einreichungen usw.), 6ffentlich zugangliche Regierungsdaten-
banken (z.B. Liste der sanktionierten Personen), Informationen aus
privaten Quellen, z. B. von Betrugsbekd@mpfungsstellen, Datenhandlern
(soweit nach geltendem Recht zuldssig).

¢ Daten, die Worldline von unseren Websites erfasst: z.B. IP-Adresse,
Cookies, Website-Formulare. Die Datenschutzerklarung der Website
und die Cookie-Richtlinien bieten zusatzliche Informationen Uber die
relevante Verarbeitung von personenbezogenen Daten in diesem
Zusammenhang; und

* Praferenzen: z.B. Entscheidungen beziglich Marketingkommunika-
tion, Kaufhistorie und -praferenzen, Sprachpraferenzen.

« spezielle Kategorien personenbezogener Daten: z.B. biometrische
Daten (z.B. im Falle der Online-Authentifizierung und unter der Bedin-
gung, dass dies nach geltendem Recht erlaubt ist oder nach ausdriick-
licher Zustimmung), Daten, die politische Meinungen offenbaren (z.B.
wenn eine Person in der Liste der politisch exponierten Personen auf-
geflihrt ist, die Worldline bei Compliance-Verpflichtungen zu konsultie-
ren hat, wenn dies nach geltendem Recht erforderlich ist).

3 Wofiir verwendet Worldline personenbezogene Daten?
3.1  Worldline verarbeitet personenbezogene Daten fiir folgende Zwecke:
3.1.1 wenn dies fir die Erfillung des Vertrags mit dem Vertragspartner
oder fur den Abschluss eines Vertrags mit dem Vertragspartner, fur die
Ausfiihrung der Produkte und Dienstleistungen und fir die Verwaltung
ihrer Beziehung mit dem Vertragspartner erforderlich ist (einschlieBlich der
Verarbeitung der Zahlungstransaktionen, der Beantwortung von Informati-
onsanfragen, der Verwaltung des Kontos des Vertragspartners, des
Onboarding des Kunden, der Angebotserstellung im Hinblick auf den
Abschluss eines Vertrags, der Rechnungsstellung, der Bereitstellung von
Sicherheitswarnungen, der Bereitstellung von Transaktionsdaten Uber die
ausgefilihrten Zahlungstransaktionen usw.);

3.1.2 zu operativen, regulatorischen, Berichts- und Verwaltungszwecken
und zur effizienten, nachhaltigen und gesetzeskonformen Bereitstellung
ihrer Produkte und Dienstleistungen kann Worldline personenbezogene
Daten mit anderen Mitgliedern der Worldline-Gruppe auf der Grundlage
ihres berechtigten Interesses an der Effizienzsteigerung ihres Betriebs, der
Erhdéhung der Sicherheit und der Reduzierung der Verwaltungskosten aus-
tauschen (siehe auch Abschnitt 4.3).Die Verarbeitung der Daten der Kar-
teninhaber, die indirekt vom Vertragspartner im Zusammenhang mit der
Bereitstellung der Produkte und Dienstleistungen fiir den Vertragspartner
empfangen werden, erfolgt auf der Grundlage des berechtigten Interesses
von Worldline an der Bereitstellung der Dienstleistung fir den Vertrags-
partner, damit die elektronische Zahlung abgeschlossen werden kann;

3.1.3 zum Zwecke der Verhinderung von Geldwasche und Terrorismus-
finanzierung. Diese Sorgfaltspriifung, die vor Beginn des Vertragsver-
héltnisses und in regelmaBigen Abstanden durchgefiihrt wird, ist eine Auf-
gabe, die von Worldline im 6ffentlichen Interesse im Rahmen der geltenden
Gesetze durchgefiihrt wird;

3.1.4 zum Zweck des Risikomanagements, zur Aufdeckung und Verhinde-
rung von Betrug und zur Gewahrleistung der Sicherheit und der Fortfiih-
rung ihres Geschéftsbetriebs (einschlieBlich der Durchfiihrung von
Betrugs- und Risikoanalysen, der Uberpriifung und Aktualisierung der Lis-
ten der Anbieter von Kartenorganisationen und alternativen Zahlungsmit-
teln, der Listen gekiindigter Vertragspartner, der Prifung ihrer Systeme
unter Verwendung von Echtzeitdaten zur Uberwachung der Leistung ihrer
Systeme und zur Aufdeckung madglicher Méngel oder zur Erstellung von
Berichten zur Bewertung der Leistung und der Einhaltung geltender Ser-
vice Level Agreements oder regulatorischer Anforderungen) auf der Grund-
lage ihrer berechtigten Interessen und der ihrer Partner zum Schutz von
Vermodgenswerten und zur Forderung der Sicherheit auf dem Zahlungs-
markt oder auf der Grundlage der Einhaltung geltender Gesetze;

3.1.5 zum Zweck der Analyse und Verbesserung ihrer Produkte und
Dienstleistungen oder der Entwicklung neuer Produkte und Dienstleistun-
gen (z.B. kann Worldline die Zeit analysieren, die erforderlich ist, um die
Anfragen der Vertragspartner zu moderieren oder die Verfligbarkeit unse-
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rer Dienstleistungen zu analysieren, um unsere Leistung zu bewerten und
zu verbessern oder die Ergebnisse und die Wirksamkeit unserer Produkte
und Dienstleistungen zu analysieren) auf der Grundlage des berechtigten
Interesses von Worldline, die Qualitadt und Verbesserung ihrer Produkte und
Dienstleistungen sicherzustellen und die Erwartungen und Anforderungen
des Vertragspartners zu erflillen;

3.1.6 fur die Zwecke der Marktanalyse, Informationsdienste, Business
Intelligence und Forschung kénnen wir Daten, einschlieBlich Transaktions-
daten (wie z.B. die Erstellung von Statistiken, aggregierten Berichten oder
die Analyse von Markttrends flir den internen oder externen Gebrauch,
Benchmarking) auf der Grundlage des berechtigten Interesses von
Worldline und ihren Partnern an der Verbesserung ihres Produktangebots,
des Verstandnisses von Markttrends und der Vorhersage von Marktverhal-
ten analysieren. Worldline wird durch geeignete technische und organisa-
torische MaBnahmen (z.B. Anonymisierung, Bereitstellung von aggregier-
ten Berichten an den Vertragspartner, die eine neuerliche Identifizierung
der betroffenen Person nicht zulassen) sicherstellen, dass ihr berechtigtes
Interesse keine Gefahr flir die Rechte und Freiheiten der betroffenen Per-
son darstellt;

3.1.7 zum Zwecke der Kontaktaufnahme mit den betroffenen Personen
durch neue relevante und personalisierte Werbeaktionen und Angebote
lber Produkte und Dienstleistungen von Worldline im Rahmen der bereits
von Worldline erworbenen Dienstleistungen oder zum Zwecke der Durch-
flhrung von Umfragen oder der Anforderung von Feedback, auf der Grund-
lage des berechtigten Interesses von Worldline, ihre Produkte und Dienst-
leistungen zu bewerben, die Qualitdt der angebotenen Produkte und
Dienstleistungen zu verbessern und ihre Einnahmen zu steigern und unter
der Voraussetzung, dass die betroffene Person keine Einwande gegen eine
solche Verarbeitung erhoben hat. Dabei bietet Worldline der betroffenen
Person stets die Mdglichkeit, solchen kommerziellen Kommunikationen zu
widersprechen oder sie abzubestellen. Falls Direktmarketing auf der
Grundlage berechtigter Interessen nach geltendem Recht nicht zuldssig
ist, stellt Worldline sicher, dass die Einwilligung der betroffenen Person ein-
geholt wurde, bevor die Daten fiir solche Zwecke verarbeitet werden.

3.1.8 Worldline verarbeitet die personenbezogenen Daten auf der Grund-
lage ihrer eigenen gesetzlichen und regulatorischen Verpflichtungen, um
den geltenden Gesetzen und Regelungen (z.B. AML & KYC-Gesetz, Steu-
ergesetz, Wettbewerbsgesetz, Arbeitsgesetz, Gesetze, die fur Worldline
als Zahlungsinstitut gelten, Rechnungslegungsgesetz) zu entsprechen und
wenn dies von einer Justiz- oder Regierungsbehdrde, die die Gerichtsbar-
keit Gber Worldline oder ihre verbundenen Unternehmen hat oder bean-
sprucht, verlangt wird.

3.1.9 Worldline kann Telefongesprache auf der Grundlage ihrer berechtig-
ten Interessen aufzeichnen und lberwachen, etwa zur Qualitatssicherung,
Schulung, Aufbewahrung von Aufzeichnungen und um ihre berechtigten
Interessen und Rechtsanspriiche durch die Aufbewahrung von relevanten
Beweisen verteidigen zu kénnen.

3.2 SchlieBlich verarbeitet Worldline personenbezogene Daten, um ihre
Geschéftsbedingungen und andere gesetzliche Rechte auf der Grundlage
ihres berechtigten Interesses am Schutz ihres Vermdgens durchzusetzen
und den Worldline durch die betroffene Person verursachten Schaden wie-
der gutzumachen.

3.3 Falls Worldline nicht in der Lage ist oder nicht garantieren kann, dass
die personenbezogenen Daten fiir die in dieser Datenschutzerklarung auf-
geflihrten oder fir ahnliche Zwecke geméaB den berechtigten Erwartungen
der betroffenen Person verarbeitet werden, holt Worldline die freiwillig
gegebene, bewusste, spezifische und eindeutige Einwilligung der betroffe-
nen Person ein. Die betroffene Person hat jederzeit das Recht, diese Ein-
willigung zu widerrufen.

4  An wen gibt Worldline personenbezogene Daten weiter?
41 Worldline tauscht personenbezogene Daten mit ihren verbundenen
Unternehmen, Finanzinstituten, Kartenorganisationen und anderen Unter-
nehmen, die an der Verarbeitung von elektronischen Zahlungstrans-
aktionen beteiligt sind, zum Zwecke der Lieferung der Produkte und
Dienstleistungen aus (z.B. gibt Worldline wahrend der Verarbeitung von
Zahlungstransaktionen Daten an Dritte, wie z. B. den Vertragspartner, den
Aussteller des Zahlungsmittels und die Kartenorganisation weiter, damit
die Transaktion abgeschlossen werden kann). Im Rahmen dieser Verarbei-
tung kann Worldline personenbezogene Daten auBerhalb des Europai-
schen Wirtschaftsraums Ubermitteln, wenn dies fiir die Verarbeitung der
Transaktion erforderlich ist (z. B. wenn die herausgebende Bank, die Kar-
tenorganisation oder der Zahlungsempfénger in einem Drittland anséssig
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ist). In diesen Féllen agieren die Dritten als unabhéngige Verantwortliche
und Worldline empfiehlt, ihnre Datenschutzerklarung sorgfaltig zu lesen, um
zu verstehen, wie personenbezogene Daten von diesen Dritten verarbeitet
werden.

4.2 Worldline gibt die Daten des Karteninhabers und die Transaktionsda-
ten an den Vertragspartner und die Dienstleister des Vertragspartners wei-
ter, wenn diese fir die Bereitstellung von Informationen Uber die ausge-
flhrte Transaktion (z. B. Antwortcode der Autorisierung, Informationen, die
flir den Abschluss der Riickerstattung benétigt werden), die Aufdeckung
und Verhinderung von Betrug und den Nachweis Uber die Einhaltung ihrer
vertraglichen Verpflichtungen erforderlich sind.

4.3 Worldline gibt personenbezogene Daten an die Mitglieder der
Worldline-Gruppe fiir betriebliche, regulatorische, Compliance- und
Berichtszwecke weiter, und zwar auf der Grundlage ihres berechtigten
Interesses, z.B. um Kontinuitat, die Einhaltung von Vorschriften, Effizienz
und Kostenreduzierung sicherzustellen. So kann Worldline etwa aus Griin-
den der Sicherheit, Effizienz oder Kostensenkung gemeinsame Infrastruk-
tur- und IT-Systeme nutzen (z.B. Hosting-Server, Backup-Systeme, zent-
rale Kundendatenbanken) oder einige Funktionen zentralisieren (z.B.
Finanzen, Recht, interne Revision, Kommunikation, Kundendienst, IT und
Sicherheit), flr die Mitarbeiter anderer Mitglieder der Worldline-Gruppe als
die juristische Person, mit welcher der Vertrag unterzeichnet wurde,
Zugang zu personenbezogenen Daten bendtigen.

4.4 Worldline gibt personenbezogene Daten an professionelle Berater
und Drittanbieter weiter, die die Gesellschaft bei ihren regulatorischen,
Compliance- und operativen Aufgaben unterstiitzen (z.B. Betrugspra-
vention, Uberwachungs-, Erkennungs- und Analysestellen, Risiko- und
Kreditauskunfteien, Anbieter von Priifungen zur Bekdmpfung der Geldwa-
sche, Rechtsanwaélte, Buchhalter, Inkassoblros, externe Priifer, Ver-
sicherungsanbieter).

4.5 Worldline gibt ebenfalls personenbezogene Daten gemaB den Anwei-
sungen von Worldline an andere Unternehmen (Datenverarbeiter) weiter,
die in ihrem Auftrag personenbezogene Daten verarbeiten (z.B. Kunden-
betreuungsagenturen, Hosting-Anbieter, Werbeagenturen). Worldline stellt
sicher, dass diese Einheiten angemessene Garantien zum Schutz perso-
nenbezogener Daten bieten und an schriftliche Vereinbarungen gebunden
sind, um die Sicherheit der personenbezogenen Daten und den Schutz der
Rechte und Freiheiten von Einzelpersonen zu gewahrleisten.

4.6 Worldline gibt personenbezogene Daten an verbundene Unterneh-
men und Geschéftspartner weiter, mit denen sie ihre angebotenen Pro-
dukte und Dienstleistungen kombiniert, um die Zwecke oder den Vertrag
auszufiihren und dabei die Qualitat und/oder die kommerziellen Interessen
der Vertragsparteien zu gewahrleisten und die geltenden Normen und Ver-
pflichtungen einzuhalten. Wenn Worldline z.B. als Wiederverkaufer von
Produkten und Dienstleistungen eines Dritten agiert oder Produkte in
Zusammenarbeit mit einem Geschéftspartner anbietet, kann es sein, dass
Worldline zur Weitergabe personenbezogener Daten an diesen Dritten ver-
pflichtet ist, damit der Vertrag ausgefiihrt werden kann (z.B. Ausfilihrung
des Vertrags, Berechnung der Verglitung der Parteien). Darliber hinaus
koénnte Worldline verpflichtet sein, personenbezogene Daten mit Kartenor-
ganisation in dem von den Regeln der Kartenorganisation geforderten
Umfang auszutauschen.

4.7 Worldline gibt personenbezogene Daten an Behdrden, Regierungs-
stellen und Justizbehdrden weiter, (i) wenn dies gesetzlich oder im Rah-
men eines Gerichtsverfahrens erforderlich ist, (i) wenn Worldline der
Ansicht ist, dass die Weitergabe erforderlich ist, um Schaden abzuwenden
oder finanzielle Verluste zu verhindern, (iii) im Zusammenhang mit einer
Untersuchung vermuteter oder tatsachlicher betrtigerischer oder illegaler
Aktivitaten, oder (iv) wenn dies erforderlich ist, damit Worldline sich gegen
Rechtsanspriiche verteidigen kann.

4.8 Die geltenden Gesetze zur Bekampfung von Geldwéasche und Terro-
rismusfinanzierung berechtigen Worldline, Informationen lber verdachtige
gemeldete Transaktionen mit anderen Unternehmen der Worldline-Gruppe,
einschlieBlich Worldline-Niederlassungen, die auf dem Gebiet des Europa-
ischen Wirtschaftsraums oder in Drittlandern ansassig sind (vorbehaltlich
der Richtlinien der Worldline-Gruppe und der geltenden Gesetze), sowie
mit anderen Finanzinstituten auszutauschen, wenn das Finanzinstitut, das
diese Informationen erhalt, an derselben Transaktion mit demselben Kun-
den beteiligt ist.

4.9 Worldline kann personenbezogene Daten auch im Falle einer Ande-
rung ihrer rechtlichen oder internen Struktur offenlegen. Zum Beispiel im
Falle einer Fusion, Umstrukturierung, Ubernahme, eines Joint Ventures,
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eines Konkurses usw. Personenbezogene Daten werden an die neu gegriin-
dete juristische Person oder den neuen Eigentlimer von Worldline weiter-
gegeben.

410 Worldline kann personenbezogene Daten anonymisieren und aggre-
gierte Berichte Uber den Markt der Zahlungsindustrie mit Geschaftspart-
nern austauschen, solange Worldline in angemessener Weise dafiir gesorgt
hat, dass die betroffene Person nicht identifiziert werden kann und dass
die weitere Verarbeitung dieser Berichte keine negativen Auswirkungen auf
die betroffene Person hat.

5 Internationale Datentibermittlungen

51  Worldline kann personenbezogene Daten an Dritte (wie im Artikel 4
dieser Datenschutzerklarung beschrieben) Gbermitteln, die sich in anderen
Landern als dem Land befinden kdnnen, in dem die personenbezogenen
Daten erfasst wurden, darunter in Landern auBerhalb des Européischen
Wirtschaftsraums (EWR), in denen die Gesetze oder Vorschriften zum
Datenschutz und zur Wahrung der Privatsphdre méglicherweise nicht mit
den Gesetzen und Vorschriften zum Datenschutz und zur Wahrung der Pri-
vatsphare im EWR gleichwertig sind, wie z.B. Australien und Indien, USA,
Brasilien, Armenien und Marokko. Werden die personenbezogenen Daten
in Lander auBerhalb des EWR oder in Lander Ubermittelt, die von der Euro-
paischen Kommission nicht als Lander mit einem angemessenen Schutzni-
veau anerkannt wurden, greift Worldline entweder auf eine flr die spezifi-
sche Situation geltende Ausnahmeregelung zurlick (z.B. wenn die
Ubermittlung fiir die Erfiillung eines Vertrags oder fiir die Begriindung,
Austibung oder Verteidigung eines Rechtsanspruchs erforderlich ist) oder
stellt sicher, dass angemessene Sicherheitsvorkehrungen getroffen wur-
den, um den Schutz der personenbezogenen Daten zu gewahrleisten, die
in Ubereinstimmung mit der geltenden Gesetzgebung verarbeitet werden
(z. B. Standarddatenschutzklauseln, die von der Europdischen Kommission
gemaR Artikel 46 DSGVO genehmigt wurden). Fir weitere Informationen
wenden Sie sich bitte an Worldline unter Verwendung der nachstehend
angegebenen Kontaktdaten.

6  Rechte betroffener Personen

6.1 Als betroffene Person haben die Karteninhaber, die Vertragspartner
oder ihre Mitarbeiter innerhalb der Grenzen der geltenden Gesetze das
Recht auf Auskunft, Zugang, Berichtigung, L&schung, Einschrankung der
Verarbeitung, Einspruch gegen die Verarbeitung und Ubertragbarkeit der
Daten. Die betroffene Person kann eine entsprechende Anfrage an das
Worldline Merchant Services Data Protection Office unter dataprotection.
europe@worldline.com richten. Zum Schutz der Privatsphéare der betroffe-
nen Personen ist Worldline verpflichtet, die Identitat der betroffenen Per-
son zu Uberpriifen, bevor MaBnahmen zur Beantwortung der Anfrage
ergriffen werden.

6.2 Wird ein Antrag von einem Karteninhabern gestellt, ist Worldline
moglicherweise nicht in der Lage, den Karteninhabern aufgrund der von
den Vertragspartnern im Rahmen der Transaktionsverarbeitung indirekt
erhaltenen Informationen zu identifizieren. In diesen Fallen empfiehlt
Worldline, sich fiir die Ausiibung der Rechte mit dem Vertragspartner in
Verbindung zu setzen.

6.3 Beruht die Verarbeitung personenbezogener Daten auf den berech-
tigten Interessen von Worldline, einschlieBlich der Verarbeitung zur Profil-
erstellung und zu Direktmarketingzwecken, hat die betroffene Person das
Recht, aus Grilinden, die mit ihrer besonderen Situation zusammenhangen,
jederzeit gegen die Verarbeitung sie betreffender personenbezogener
Daten Widerspruch einzulegen, indem sie sich unter Verwendung der
nachstehend angegebenen Kontaktdaten an Worldline wendet. Worldline
wird die Verarbeitung der personenbezogenen Daten einstellen, es sei
denn, die Gesellschaft weist zwingende legitime Griinde fiir die Verarbei-
tung nach, die die Interessen, Rechte und Freiheiten der betroffenen Per-
son Uberwiegen, oder fir die Begriindung, Ausiibung oder Verteidigung
von Rechtsanspriichen.

6.4 Die betroffene Person kann bei jedem Anruf die Aufzeichnung oder
Uberwachung ihrer Telefongesprache mit dem Kundendienstabteilung von
Worldline durch andere Mitarbeiter oder Berater von Worldline zum Zwecke
der Schulung und/oder Mitarbeiteraufsicht verweigern.

6.5 Nach geltendem Recht kann es Worldline untersagt sein, bestimmte
Informationen an die betroffene Person weiterzugeben (z.B. Verbot der
Information Uber die Analyse von Geldwasche oder Terrorismusfinanzie-
rung oder die Meldung verdachtiger Transaktionen an die zustéandige Auf-
sichtsbehdrde gemaB den geltenden Gesetzen zur Bekdmpfung der Geld-
wasche, Verbot der Information Uber steuerrechtliche Ermittlungen der
Steuerbehdrden, Verarbeitung personenbezogener Daten durch Worldline

Worldline Financial Services (Europe) S.A.

WORLDLINE sW7.

als Betreiber wesentlicher Dienste, die in Ubereinstimmung mit der EU-
Richtlinie iber die Sicherheit von Netz- und Informationssystemen und den
nationalen Gesetzen zur Umsetzung dieser Richtlinie erfolgt).

6.6 Die betroffene Person, deren personenbezogene Daten in Uberein-
stimmung mit den Gesetzen zur Bekdmpfung der Geldwasche verarbeitet
werden, hat mdéglicherweise nicht (i) das Recht, auf ihre Daten zuzugreifen
und diese zu korrigieren, (i) das Recht, vergessen zu werden, (iii) das
Recht auf Ubertragbarkeit dieser Daten, (iv) das Recht, der Verarbeitung zu
widersprechen, (v) das Recht zu verlangen, dass von ihr kein Profil erstellt
wird, oder (iv) das Recht auf Benachrichtigung Uber Sicherheitsrisiken. In
diesen Fallen kdnnen die geltenden nationalen Gesetze alternative Mecha-
nismen vorsehen, mit denen die betroffene Person ihre Rechte ausiiben
kann.

6.7 In Féllen von Verarbeitungsaktivitdten, die auf der Einwilligung der
betroffenen Person beruhen, kann die Einwilligung der betroffenen Person
jederzeit widerrufen werden, indem Worldline entsprechend informiert
wird. Beachten Sie, dass dieser Widerruf nur fir die Zukunft gliltig ist.

6.8 Die betroffene Person hat das Recht, eine Beschwerde bei der
zustandigen Aufsichtsbehdrde einzureichen, wenn ihrer Ansicht nach eine
der Verarbeitungsaktivitdten von Worldline nicht mit den geltenden Geset-
zen Ubereinstimmt oder Worldline die Anfragen der betroffenen Personen
nicht angemessen beantwortet hat. Die betroffene Person hat das Recht,
die Beschwerde bei der zusténdigen Aufsichtsbehodrde des Mitgliedstaates
einzureichen, in dem sie ihren gewdhnlichen Aufenthalt oder ihren Arbeits-
platz hat oder in dem sich der Ort befindet, an dem der mutmaBliche Ver-
stoB gegen die geltenden Gesetze stattgefunden hat.

7  Wendet Worldline automatisierte
Entscheidungsfindung an?

71  Die Verarbeitung der elektronischen Zahlungen durch Worldline
erfolgt auf automatisiertem Wege. Diese Verarbeitung ist fur die Erfillung
des Vertrages, den Worldline mit dem Vertragspartner geschlossen hat,
notwendig. Die Verarbeitung der Daten der Zahlungspflichtigen in diesem
Zusammenhang beruht auf dem berechtigten Interesse von Worldline und
des Vertragspartners, die elektronische Zahlung effizient, sicher und
schnell abzuwickeln. Wenn eine elektronische Zahlungstransaktion nicht
vom Karteninhaber initiiert wurde, befolgen Sie bitte das Riickerstattungs-
verfahren, indem Sie sich an Worldline wenden, wenn Sie ein Vertragspart-
ner sind; der Zahlungspflichtige kann das Riickbelastungsverfahren des
Herausgebers gemaB PSD2, den Regeln der Kartenorganisation und den
Geschaftsbedingungen von Worldline in Anspruch nehmen.

7.2 Im Zusammenhang mit dem Abschluss oder der Ausfiihrung eines
Vertrags kann Worldline eine Verarbeitung auf der Grundlage automatisier-
ter Entscheidungsfindung durchfiihren. So kann sich Worldline z.B. zu
Zwecken der Betrugserkennung, -analyse und -lberwachung auf eine
automatisierte Entscheidungsfindung stiitzen, indem spezifische Parame-
ter definiert werden, die eine elektronische Zahlungstransaktion als betrii-
gerisch kennzeichnen kdénnen (z.B. basierend auf dem Betrag, der Her-
kunft oder dem Volumen der Transaktionen). In dhnlicher Weise kann sich
Worldline zur Einhaltung der geltenden Gesetze, einschlieBlich der Gesetze
zur Bekampfung von Geldwésche und Terrorismusfinanzierung, auf eine
automatisierte Entscheidungsfindung stlitzen, um zu entscheiden, ob ein
Vertrag geschlossen werden soll (z.B. wenn der Name des Vertragspart-
ners auf einer staatlichen Liste sanktionierter Personen aufgefiihrt ist). In
diesen Fallen hat die betroffene Person das Recht, ein menschliches Ein-
greifen seitens Worldline zu erwirken, ihren Standpunkt darzulegen und die
Entscheidung anzufechten.

8  Speicherfrist

8.1 Worldline speichert die personenbezogenen Daten so lange, wie es
fir die Lieferung der Produkte und Dienstleistungen wéahrend und nach
dem Ende der Vertragsbeziehung mit dem Vertragspartner gemaB den
Branchenstandards und der geltenden Gesetze erforderlich ist (z.B. kdn-
nen Transaktionsinformationen fiir einen Zeitraum von bis zu 10 Jahren
nach dem Datum der Transaktion aufbewahrt werden, Informationen tber
den Vertragspartner kdnnen fir einen Zeitraum von bis zu 10 Jahren nach
der Vertragsbeendigung in Ubereinstimmung mit den Speicherfristen, die
in den Gesetzen zur Bekampfung der Geldwéasche und Terrorismusfinan-
zierung, im Steuerrecht, im Vertragsrecht usw. festgelegt sind) und ent-
sprechend den legitimen Geschaftsinteressen des Vertragspartners
gemaR dieser Datenschutzerklarung, sofern dies nicht gesetzlich verboten
ist (z.B. kann Worldline weiterhin mit den betroffenen Personen fiir einen
Zeitraum nach Vertragsende Kontakt aufnehmen, sofern die Einwilligung
nicht widerrufen oder Marketingkommunikationen widersprochen wurde).
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8.2 Worldline unternimmt angemessene Anstrengungen, um zu gewahr-
leisten, dass personenbezogene Daten, die nicht mehr bendtigt werden,
auf sichere Art und Weise entsorgt oder vernichtet werden.

9  Wie schiitzt Worldline meine personenbezogenen
Daten?

9.1 Worldline implementiert geeignete technische und organisatorische
MaBnahmen, um personenbezogene Daten vor zufalliger oder rechtswidri-
ger Zerstdrung, Verlust, Anderung, unbefugter Offenlegung, unbefugtem
Zugriff und anderen rechtswidrigen oder unbefugten Formen der Verarbei-
tung in Ubereinstimmung mit den geltenden Gesetzen zu schiitzen.
Worldline hélt den Datensicherheitsstandard der Zahlungskartenindustrie
(Payment Card Industry Data Security Standard, PCI/DSS) ein. Eine detail-
lierte Liste der anwendbaren technischen und organisatorischen MaBnah-
men kann auf der Website von Worldline eingesehen werden.

10 Muss ich meine personenbezogenen Daten
zur Verfligung stellen?

10.1 Die von Worldline angebotenen Produkte und Dienstleistungen erfor-
dern die Verarbeitung personenbezogener Daten. Ohne diese Daten ist
Worldline nicht in der Lage, Vertrdge mit einem Vertragspartner abzu-
schlieBen, auszufiihren oder zu kiindigen. Im Rahmen der Beziehung
zwischen Worldline und einem Vertragspartner miissen diese personenbe-
zogenen Daten, die fiir den Beginn, die Ausfiihrung und die Kiindigung des
Vertragsverhaltnisses erforderlich sind, oder personenbezogene Daten,
die fur die Einhaltung der geltenden Gesetze (einschlieBlich der geltenden
AML/KYC-Verpflichtungen) erforderlich sind, zur Verfligung gestellt wer-
den. Darliber hinaus missen bei der Verarbeitung einer elektronischen
Zahlungstransaktion die in Artikel 2.3 genannten personenbezogenen
Daten angegeben und verarbeitet werden, damit Worldline die Transaktion
erfolgreich abwickeln kann.

11 Kontaktdaten

111 Fur weitere Informationen, Anfragen oder Beschwerden beziiglich
der Verarbeitung personenbezogener Daten wenden Sie sich bitte per
E-Mail an dataprotection.europe@worldline.com oder schriftlich an das
Worldline Data Protection Office unter der Adresse 33, rue du Puits Romain,
L-8070 Bertrange.
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12 Aktualisierungen dieser Datenschutzerklarung

121 Worldline kann diese Datenschutzerkldrung von Zeit zu Zeit aktuali-
sieren, um den betroffenen Personen aktuelle und transparente Informati-
onen Uber ihre Datenverarbeitungsaktivitdten zur Verfligung zu stellen.
Worldline ergreift angemessene MaBnahmen, um diese Datenschutzerkla-
rung den betroffenen Personen mitzuteilen (z.B. durch Ver&ffentlichung
auf der Website von Worldline, per E-Mail oder Post oder durch Mitteilun-
gen im Intranet des Vertragspartners). Zahlungspflichtige kdnnen jederzeit
die neueste Version dieser Datenschutzerklarung auf unserer Website fin-
den oder beim Vertragspartner anfordern.

13 Definitionen

« Mitglied der Worldline-Gruppe: jede juristische Person, die Teil der
Worldline-Gruppe ist. Eine juristische Person, die aus der Worldline-
Gruppe ausscheidet, gilt fir die Zwecke des Vertrags wéahrend einer
Ubergangsphase von maximal 6 Monaten weiterhin als Mitglied der
Worldline-Gruppe.

« Verantwortlicher, Verarbeiter, personenbezogene Daten, betroffene
Person: Diese Begriffe haben dieselbe Bedeutung wie ihre Definition in
der DSGVO.

« Gesetze: Datenschutzverordnung-Grundverordnung, formell bekannt
als Verordnung (EU) 2016/679 (DSGVO) und alle anderen relevanten EU-
und nationalen Datenschutzgesetze.

« Zahlungspflichtiger: ein Karteninhaber oder Benutzer eines anderen
elektronischen Zahlungsmittels, der eine elektronische Zahlung mit
einem Vertragspartner tatigt, die von Worldline verarbeitet wird.

« Personenbezogene Daten: Daten, die einen bestimmten Verbraucher
oder Haushalt identifizieren, sich auf ihn beziehen, ihn beschreiben oder
hinreichend mit einem bestimmten Kunden oder Haushalt in Verbindung
gebracht oder hinreichend direkt oder indirekt damit verknlpft werden
kénnten.

« Produkte und Dienstleistungen: die Produkte und Dienstleistungen, die
dem Vertragspartner von Worldline zur Verfligung gestellt werden, im
Vertrag enthalten sind und von Zeit zu Zeit gedndert werden.

Atrium Business Park | 33, rue du Puits Romain | L-8070 Bertrange | worldline.com/merchant-services 4|4


https://worldline.com/merchant-services
mailto:dataprotection.europe%40worldline.com?subject=

